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提纲

• 简单陷阱网络的构建与应用实例

• 企业 /组织对秘密保护的要求

• 攻击路径假想

• 自防御型陷阱网络

• 总结与展望
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用户需求与目标

• 需求

–服务器上保存有重要数据

–必须允许远程接入

–经常遇到大量扫描尝试

• 目标

–将进行扫描的 IP地址屏蔽

–必要时研究该 IP的址的目标
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配置

• 工具

–portsentry

–rinetd

–VMWare

• 思路

–默认启动 portsentry对扫描行为进行监视
• KILL_RUN_CMD=”/usr/sbin/rinetd"

–发现攻击企图后，启动 rinetd转向 ViruteHoneynet
• 0.0.0.0 1433 192.168.0.55 1433

• logfile /var/log/rinetd.log
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效果

• 攻击

–攻击者对 MSSQL服务器进行攻击

–sa密码为 123456

• 记录

–Portsentry、 rinetd 日志

–MSSQL 操作日志

–截图
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典型高科技企业的知识产权结构

• 金字塔结构

–专利权

–著作权

–商业秘密
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企业技术秘密的窥视者
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技术秘密的保护标准

• 法律的要求：“权利人采取保密措施”
–保护标准：除非经权利人许可，否则他人不能以合法渠
道获得

–保护基线：只需采取基本的、适度的保密措施即可，如
保密协议、保密管理规定

• 管理的要求：他人不能从权利人获得
–保护标准：除非经权利人许可，否则他人不能获得
–保护基线：需要采取大量系统化的保护措施
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企业对技术秘密的保护要求

• 要求

–不该获得的人不能获得

–获得的人拿不出去

–拿出去的必然合法及合乎企业规范

–非法拿出去必须有痕迹

• 防护措施

–技术(我们的重心 )，陷阱网络能做到
• 避免信息被“非法”获取

• 减少信息被“骚扰”的机率

• 保证“非法”获取有记录

–管理
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外部黑客的攻击手段
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内部员工攻击手段
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自防御型陷阱网络思路

• 从前面简单的Honeypot设置进一步设想

• 从各种AntiDDoS设备的宣传

–下水道路由
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ADDN 网络抵御 DDoS 攻击

来源 :ADDN 网络抵御 DDoS攻击 (刘闻欢 )
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自防御型陷阱的基本设计
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三个技术核心部份

• Unnoo 陷阱网关

• Honeyd 服务器构成的虚拟网络

• 虚拟机构成的Honeypot 组
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自防御型 NAT陷阱网关的构成

• 策略控制

–Snort 、 SnortSam

• NAT

–iptables

• 数据分析

–Sebek
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基于时间的控制

• 主要应用范围

–保密单位

–访问策略可以按时间定义的网络

• 技术实现

–crontab添加及删除规则

• 应用特点

–内容级 Honeypot

–主要对象是内部“违规者”
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虚拟机

• VMWare

• UML(UserModLinux)
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基于协议和开放端口的控制

• 主要应用范围

–网络协议固定的单位（银行、证券、运营商等）

–前提是需要做好应用及端口管理

• 技术实现

–iptables直接将访问目标无效协议端口的数据NAT转发

• 应用特点

–网络级 Honeypot ，可以与 Honeyd 结合应用

–主要对象是已经进入内部网络的“渗透者”
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Honeyd(1)
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honeyd(2)
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基于 IP 地址的控制

• 主要应用范围

–特定高安全级别的设备及网络，如网管

• 技术实现

–直接采用 iptables设置 NAT规则

• 应用特点

–应用对象是所有有意无意的“试探者”
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基于扫描和攻击的访问控制

• 主要应用范围

–保密单位、实验机构等

–技术研究组织更倾向于研究这类型的攻击

• 技术实现

–发现工具
• 扫描： portsentry

• 攻击： Snort

–联动工具
• SnortSam

• 应用特点

–应用对象是所有目的明确的“攻击者”
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SnortSam和 iptables

• SnortSam

–ssp_iptables.c

–基于攻击报文的 NAT

–能够结合 Checkpoint等

• iptables

–灵活高效，有大量的配置工具



第 25页

iptables 配置与连接效果
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SnortSam 可以调整的部份
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对攻击报文的分析

• Sebek
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总结

• 企业秘密保护的要求

• 陷阱网络对企业秘密保护的意义

–实现“内容级”的Honeypot

–隐藏真实目标

–及时发现和处理小规模恶意事件

–攻击者分类及分别对待（试探、违规、攻击、渗透）

• 自防御型陷阱网络的构成
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展望

• 对自防御型 NAT陷阱的完善

–融合、统一控制及数据分析

–roo CDROM [Honeynet project]

• 其它类型陷阱网络

–客户端陷阱（针对内网用户的客户端攻击）

–帐号口令陷阱（针对网络钓鱼）
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关于大成天下 (http://www.unnoo.com)

我们的产品

游刃基线安全系统
铁卷信息监控平台

我们的技术专长

我们的服务

网络安全评估
网络安全培训
信息安全监理
软件定制开发

渗透测试（ Penetration testing）
网络架构评估设计（ Architecture review and design）
应用审计（ Application audit）
源代码审计（ Source code review）
黑箱测试（Online or Binary Black box testing）
审计、追踪与数据恢复（ Forensics）
协议分析（ Protocol analysis）
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